HIMISTERIC SECAETAMLL BE ESTADO
DE POLITICA TERRITORIAL  DE FuNCIoN PUBLIEA

f FUNCION PUBLICA

FORMA

Sistema de Creacion de Formularios para Publicacion Web

Manual de Uso de Servicios -
Formularios

Version

VvV 1.0.0

Fecha de revisién
01/06/2019
Realizado por
Equipo FORMA

FORMA /1



SECRETAMLA GE ESTADO
D FURCEIN PUBLICA,

HISTORICO DE VERSIONES

R e e Mesmoones s asgn,
.

FORMA [ 2



T ¥ GOBIERNG  MINISTERIO SECAETARIA OE ESTADO
H q DE ESPAMA DE POLITICA TERRITORIAL DE RUNCIGH PUBLICA
a a ¥ FUMCION PUBLICA

INDICE

1 T T LU oo o 1 o 5
2 Recomendaciones para la iNte@graCion ..........uu i uiiiiiieee e e e e e e eeeaeeeea e 5
3 Y= YA Tod Lo N o o LU =T g o B URSPRIN 5
G 0 N I T {1 (o o o 5
3.1.1  UbIicacion del WSDL.........ccooiiiieieeeceeee e 5
Tt I o LT 1 (o o (o] = PRSPPI 6
3.1.3 Descripcion parametros “Type” de salida ..............ccccccccoiiiii 6
3.1.3.1 Pardmetro ReSUSIAUSTYPE ... uuuiiiiiieeeiiiiiiiiee e e e ettt e e e e e e e e e e neeeeeas 6
3.1.3.2  Parametro GetFOrMSREQUESITYPE ...cceeiiiiiiiiiiieee e e eeiiieeeee e e e e e e s e e e e e e e e 6
3.1.3.3  Parametro GetResponSeSREegUESITYPE. ... ..uuuiiiieeeeiiiiiiieieeee e e e e eeiiieee e e e e e e e 6
3.1.3.4  Parametro GetFIleREQUESITYPE ....ovviiiiiiiiiiiiiiee et e e e 7
3.1.3.5 Parametro GetSignatureReqUESITYPE .......uuuriiiieeeeeiiiiiiiieee e e e e e eiieeee e e e e e e 7
3.1.3.6  Parametro GetFOrMSRESPONSETYPE ..ccoiiuuiiiiiiieeeeeeiiiiieeeee e e e e e eeieeeeeeee e e e e nnneeeees 7
3.1.3.7 Parametro GetResponSeSRESPONSETYPE .....uuririeeeeiiiiiiieieeeeeeeeeaiiieeeeeeeeeaanneeeees 7
3.1.3.8  Parametro GetFileRESPONSETYPE....ciieiiiiiiiiiiiee e et e e e e 7
3.1.3.9  Pardmetro GetSignatureReSPONSETYPE .. .cccvvviiiiiiei e e e e e e e e 8
3.1.3.10  Par@metro FOMMISTYPE. . civiiiiiiie i e e e eeeeettis e e e e e et s e e e e e e e e e e e e e e e eaaareeeeeeeesnnnnnn 8
3.1.3.11  Par@metro FOMMTYPE ...coveeeiiiiie e e e eeeeeeis s s e e e e et s e e e e e e e e e e e e e e eenaa s e e e eeeeennnnnnn 8
3.1.3.12  Par@metrO FIlETYPE ... ciieeeiiee et e e e e e e e e e e e e e 9
3.1.3.13  Pardmetro SignatUreFilETYPE ....ccceeieeeiie e e e e e e e eaaeanas 9
3.1.3.14  Par@metro FOMFIlETYPE ...uu et e e e e e e e e e e e eeanaas 9

R 1 1= (o {01 9
I B @ o 1T = Tod T g =1 o 1 RSP 9
7 I =] ] Tod oI 9

0 O 111 = (o 9
32,13 SANA. ettt 10
3.2.2  OpEracion GEIRESPONSES. ... .ccciiiieiiiiieeeeereeeat s e e e e e eeeeat e e e eeeeeeataaeeeeeessrnnaaeeaaaeens 12
T R I =YV o Tox oI o S 12
A = 111 - (o - 12
B.2.2.3  SANHA. ettt 13
3.2.3  Operacion GEtFIlE. .........ouuuiii i aaaaan 14
T T R I =YY 4 ' Tod oI o USSR 14

2 T 11 1 - (o - 14
B.2.3.3  SANA. ettt 15
3.2.4  Operacion GELSIGNALUIE .......iiieiiieeiiie e e ee e e e e e e e e e e e e e e e e aa s e e e e e e eeaasaaaeeeeaeeens 15
T R =YY T Tod oI o USSR 15

I S 11 1 - Lo - 16
B.2.4.3  SAIHA. ettt 16

1 TR B @0 To 1o o S0 L= TN 1 o 17
4 SEQUIIAA ... 18
A1 DEfiNICION ..o 18
4.2 Sistema de permisos dentro de FORMA ... 18
4.3 Altaenlaaplicacion FORMA. ..., 18

FORMA / 3



B B GOBIERNG MINISTERIO SECAETARLA BE ISTADO
b T'., D ESPARIA DE POLITICA TERRITORIAL D funiciks mislic
a a ' FUMCION PUBLICA

LISTADO DE TABLA E ILUSTRACIONES

Tabla 1. UDICACION WSDL.......uuiiiiiiiiiiiiiieiiieiieeeieeeseeeeeeeeseasasssssssssssssssssssssssssssssssssssssssssnenes
Tabla 2. Parametro ReSUISTAIUSTYPE ....vvviiiieeiiiiiiiiieiee e e e
Tabla 3. Parametro GetFOrMSREQUESITYPE ......ooiieiiiiiiiee ettt e e e e
Tabla 4. Parametro GetResponSESREQUESITYPE .....uveiiiiieiiiiiiiiiiieee e e e e e e e
Tabla 5. Parametro GetFIleREQUESITYPE ....coiiiii it
Tabla 6. Parametro GetSignatureReqUESITYPE ... ...uuuiiiiieeeiiiiiiieee e e e e
Tabla 7. Parametro GetFOrmSRESPONSETYPE ....ccuuviiiiiieeeee it e e e e e e e e e e
Tabla 8. Parametro GetResponsSeSREeSPONSETYPE. ....cciiiiiiiiiiiiiiiiiee e e
Tabla 9. Parametro GetFIleRESPONSETYPE ..ccceeiiiiiiiiiiiiee et
Tabla 10. Pardmetro GetSignatureRESPONSETYPE ....eeeeieeeiiiiiiiiiiiieeeeeeeeiieeee e e e e e e e
Tabla 11. Par&metro FOMMSTYPE ...ccoiiiiiiiiiieee ettt e e e e e e e e
Tabla 12. Par@metro FOMMTYPE ..ooiiiiiiiiiiiiiieee ettt e e e e e e e s e e e e e e e e ennneeees
Tabla 13. Par@metro FIlETYPE. ....cuie et iiiiiieiiee ettt e e e e e e s e e e e e e e enneeeeeas
Tabla 14. Parametro SignatureFilETYPE. .. .cuui e et
Tabla 15. Par&metro FOrMEIIETYPE. ...ttt e e e e e
Tabla 16. Datos de entrada GEetFOMNS ........uuiiiiiiiiiiiiiiieeieeeeieeeeeeeeieeeeeeeeeeeeeeeeseeeeeseeeeeeeareee
Tabla 17. Datos de salida GEetFOIMMS.........uuuiiii e e e e e e e e e e eeeaa e as
Tabla 18. Datos de entrada GEtRESPONSES. ........uuviiiiiiiiiiiiiiiiiieiiiieeieeeeeeeeeeeeeseeeeeeeeeeeerarane
Tabla 19. Datos de salida GEtRESPONSES .....ciiieevieiiiiiieie e e eeeeier e e e e e e e e e e e e
Tabla 20. Datos de entrada GetFile ...........cviiiiiiiiiic e
Tabla 21. Datos de salida GetFile ............vvviiiiiiiiec e
Tabla 22. Datos de entrada GetSIgNatUre ..........coevevruiiiiie e e e e e s
Tabla 23. Datos de salida GetSIgNaAtUIe.........coceevieeeiiiiiee e e e e e s

FORMA / 4



i ¥ GOBIERNO HINISTERIO SECAFTABIA BE ISTABO
b q IDE ESPANA DE I’OL‘TICATFRR.ITOM DE FUNCION PUBLICA
a a ¥ FUNCION PUBLICA

1 Introduccidén

Este documento tiene como objetivo servir de guia de uso de los servicios web que expone
el sistema FORMA.

Presenta una entrada por cada servicio web de FORMA, entendiendo por servicio el punto
de entrada Unico cuyo contrato de funcionalidad se define mediante un WSDL. Por cada servicio se
explicara el motivo de ser del mismo, donde se puede encontrar el contrato 0 WSDL del servicio y se
listaran las operaciones que ofrece.

Cada operacion vendra a su vez documentada por la descripcién del método, las
restricciones técnicas que puede presentar la invocacién a la operacion en caso de existir, la
definicion de los objetos de entrada y salida y un ejemplo de uso de la operacion, compuesto por un

mensaje de llamada SOAP de ejemplo y el correspondiente mensaje SOAP de respuesta.

2 Recomendaciones paralaintegracion

Bajo la denominacion de integrador se hace referencia a los usuarios del Sistema de
Creacion de Formularios para Publicacion Web que interactdan con dicho sistema por medio de los

servicios web del catdlogo de FORMA y no a través del portal web que ofrece la plataforma.

Los integradores, particulares que quieran hacer uso del servicio web SOAP, deben solicitar
el username  token a través de incidencia  en el siguiente  formulario:
https://ssweb.seap.minhap.es/ayuda/consulta/FORMA, donde deberd indicar el nombre y apellidos y
NIF dado de alta en AutenticA.

Se le facilitard un token que debera informar en sus llamadas a los servicios web SOAP para
acceder a sus formularios y respuestas.

3 Servicio Formularios

3.1 Definicidn

A continuacioén se detalla el servicio web para la gestion de formularios y sus respuestas:

3.1.1 Ubicacion del WSDL

Preproduccién https://pre-ws-forma.redsara.es/sv1/form?wsdl RPC Literal
Produccion https://ws-forma.redsara.es/svi/form?wsdl RPC Literal

Tabla 1. Ubicacion WSDL
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3.1.2 Restricciones

El servicio debe invocarse desde un cliente que soporte el protocolo SOAP 1.1 y mensajes
SOAP de estilo RPC/Literal.

Ademas la comunicacion, tanto las peticiones como las respuestas, deben ir securizadas
haciendo uso del estdndar WS-Security, proporcionando un token de seguridad (Username Token)

previamente notificado por el sistema.

3.1.3 Descripcion parametros “Type” de salida

3.1.3.1 Parametro ResultStatusType

Tipo de dato correspondiente al estado del resultado de una peticion.

Nulable/Opcional

code Xs:string Cadigo del estado de larespuesta

Message Xs:string Descripcion del codigo devuelto

detail Xs:string mensaje mas detallado acerca del estado de la
respuesta devuelta por el sistema

trackingCode xs:string Nulable Si viene informado, contiene un nimero de

seguimiento que corresponde a la peticién original
Tabla 2. Parametro ResultStatusType

3.1.3.2 Parametro GetFormsRequestType
Tipo de datos al solicitar el listado de los formularios.

Nombre Tipo Nulable/ | Descripcion
Opcional

fromPublishedDate xs:dateTime Opcional

untilPublishedDate xs:dateTime Opcional
Tabla 3. Parametro GetFormsRequestType

3.1.3.3 Parametro GetResponsesRequestType

Tipo de dato al solicitar el listado de las respuestas de un formulario.

Nulable/Opcional

formld xs:string
fromDate xs:dateTime Opcional
untilDate xs:dateTime Opcional

Tabla 4. Parametro GetResponsesRequestType
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3.1.3.4 Parametro GetFileRequestType

Tipo de dato al solicitar la descarga de un fichero.

Nulable/Opcional
formid Xs:string
fileld Xs:string

Tabla 5. Parametro GetFileRequestType

3.1.3.5 Parametro GetSignatureRequestType

Tipo de dato al solicitar la firma de un fichero.

Nulable/Opcional
formid Xs:string
userld Xs:string

Tabla 6. Pardmetro GetSignatureRequestType

3.1.3.6 Parametro GetFormsResponseType

Tipo de dato sobre la respuesta al solicitar el listado de los formularios.

Nulable/Opcional
resultStatus  ResultStatusType Ver Parametro ResultStatusType
forms FormsType Opcional Ver Parametro FormsType

Tabla 7. Parametro GetFormsResponseType

3.1.3.7 Parametro GetResponsesResponseType

Tipo de dato sobre la respuesta al solicitar el listado de respuestas de un formulario.

Nulable/Opcional
resultStatus  ResultStatusType Ver Parametro ResultStatusType
responses xs:base64Binary Opcional

Tabla 8. Parametro GetResponsesResponseType

3.1.3.8 Parametro GetFileResponseType

Tipo de dato sobre la respuesta al solicitar la descarga de un fichero.

Nulable/Opcional
resultStatus ResultStatusType Ver Parametro ResultStatusType
file FormFileType Opcional Ver Parametro FormFileType

Tabla 9. Parametro GetFileResponseType
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3.1.3.9 Parametro GetSignatureResponseType

Tipo de dato sobre la respuesta al solicitar la descarga de la firma de un formulario.

Nulable/Opcional

resultStatus ResultStatusType Ver Parametro ResultStatusType

file SignatureFileType  Opcional Ver Parametro SignatureFileType
Tabla 10. Parametro GetSignatureResponseType

3.1.3.10 Parametro FormsType

Tipo de datos que representa un listado de formularios.

Nulable/Opcional

form FormType  Opcional e ilimitado Ver Parametro FormType
Tabla 11. Parametro FormsType

3.1.3.11 Parametro FormType

Tipo de dato que representa un formulario.

identifier Xs:string

name Xs:string

description Xs:string

sign xs:boolean

headers xs:boolean

browser xs:boolean

anonymous xs:boolean

contactEmail Xs:string

owner Xs:string

modifier Xs:string

created xs:dateTime

updated xs:dateTime

published xs:dateTime

captcha xs:boolean

isPublished xs:boolean

totalResponses xs:integer

totalUsersWithSent  Xs:integer

Responses

urlCorp Xs:string

urlExt Xs:string

totalUsers xs:integer

access Xs:string Nulable
status Xs:string Nulable
theme Xs:string Nulable

Tabla 12. Parametro FormType
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3.1.3.12 Parametro FileType

Tipo de dato genérico que representa el fichero asociado a un formulario.

Nulable/Opcional

content xs:base64Binary

name Xs:string
Tabla 13. Parametro FileType

3.1.3.13 Parametro SignatureFileType

Tipo de dato que representa el contenido de fichero de firma.

Nulable/Opcional

mime xs:string (text/xml) N/A
Tabla 14. Parametro SignatureFileType

3.1.3.14 Parametro FormFileType

Tipo de dato que representa un fichero con las respuestas de un formulario.

Nulable/Opcional
mime Xs:string (text/csv) N/A

Tabla 15. Parametro FormFileType

3.2 Métodos

3.2.1 Operacion GetForms

3.2.1.1 Descripcion

Esta operacion permite obtener los formularios en los que el usuario tiene permisos. Las
estructuras de todos los tipos de datos complejos de este servicio se encuentran en el apartado 3.1.3

Descripcion de parametros “Type” de salida.

3.2.1.2 Entrada

Fechas de publicacion o vigencia del formulario. Son datos opcionales que pueden acotar la

obtencion de los formularios publicados en un determinado momento.
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Nombre Tipo Nulable/ Descripcion
Opcional
GetFormsRequest GetFormsRequestType Ver Parametro GetFormsRequestType
Tabla 16. Datos de entrada GetForms
Peticion:

A continuacion, se incluye un mensaje SOAP de ejemplo de invocacion correcta a la operacion
GetForms:

Request

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:web="https://webservice.forma2.gob.es">
<soapenv:Header/>
<soapenv:Body>
<web:GetForms>
<request>
<!--Optional:-->
<fromPublishedDate>?</fromPublishedDate>
<!--Optional:-->
<untilPublishedDate>?</untilPublishedDate>
</request>
</web:GetForms>
</soapenv:Body>
</soapenv:Envelope>

3.2.1.3 Salida

Datos de la respuesta de la obtencion de los formularios publicados. Devuelve la informacién

basica de la configuracion de los formularios asi como si tienen respuestas.

Parametros:

Nombre Tipo Nulable/ | Descripcion
Opcional

GetFormsResponse GetFormsResponseType Ver Parémetro

GetFormsResponseType
Tabla 17. Datos de salida GetForms
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La respuesta en caso de que la operacion se llevara a cabo correctamente seria la siguiente:

Response

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="https://webservice.forma2.gob.es">

<SOAP-ENV:Body>

<nsl:GetFormsResponse>

<return>

<resultStatus>
<code>0</code>
<message>Success</message>
<detail/>
<trackingCode/>
</resultStatus>
<forms>
<form>

<identifier>295</identifier>

<name>2 [copiado]</name>
<description>2 [copiado]</description>
<sign>false</sign>
<headers>true</headers>
<browser>false</browser>
<anonymous>false</anonymous>
<contactEmail>fsf@sldf.com</contactEmail>
<owner>10836334E</owner>
<modifier>10836334E</modifier>
<created>2018-11-28 16:36:37</created>
<updated>2019-03-06 11:41:02</updated>
<published/>

<captcha>false</captcha>
<isPublished>false</isPublished>
<totalResponses>0</totalResponses>

<totalUsersWithSentResponses>0</totalUsersWithSentResponses>

<urlCorp>/form/close/corp/284/</urlCorp>
<urlExt>/form/close/ext/284/</urlExt>
<totalUsers>0</totalUsers>

<access/>

<status/>

<theme/>

</form>
<form>

<identifier>359</identifier>
<name>soluciones</name>
<description>soluciones</description>
<sign>false</sign>
<headers>true</headers>
<browser>true</browser>
<anonymous>true</anonymous>
<contactEmail>sdjf@ksjd.com</contactEmail>
<owner>79335002K</owner>
<modifier>79335002K</modifier>
<created>2018-11-28 09:25:49</created>
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<updated>2018-11-28 10:32:03</updated>
<published>2018-11-28 10:32:03</published>
<captcha>false</captcha>
<isPublished>true</isPublished>
<totalResponses>2</totalResponses>

<totalUsersWithSentResponses>1</totalUsersWithSentResponses>
<urlCorp>/form/close/corp/274/LVxM</urlCorp>
<urlExt>/form/close/ext/274/LVxM</urlExt>
<totalUsers>3</totalUsers>
<access/>
<status/>
<theme/>

</form>
</forms>
</return>
</nsl:GetFormsResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.2.2 Operacion GetResponses

3.2.2.1 Descripcion

Esta operacién permite obtener las respuestas a los formularios en los que el usuario tiene
permisos. Las estructuras de todos los tipos de datos complejos de este servicio se encuentran en el

apartado 3.1.3 Descripcion de parametros “Type” de salida.

3.2.2.2 Entrada

Datos de la peticion de respuestas a un formulario. Se requiere como minimo el ID del
formulario del que se quieren obtener las respuestas.

Parametros:
Nombre Tipo Nulable/ | Descripcion
Opcional
GetResponsesRequest ~ GetResponsesRequest Ver Pardmetro
Type GetResponsesRequestType
Tabla 18. Datos de entrada GetResponses
Peticion:

A continuacion, se incluye un mensaje SOAP de ejemplo de invocacion a la operacion
GetResponses:
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Request

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:web="https://webservice.forma2.gob.es">
<soapenv:Header/>
<soapenv:Body>
<web:GetResponses>
<request>
<formId>?</formId>
<!--Optional:-->
<fromDate>?</fromDate>
<!--Optional:-->
<untilDate>?</untilDate>
</request>
</web:GetResponses>
</soapenv:Body>
</soapenv:Envelope>

3.2.2.3 Salida

Datos de la respuesta de la obtencion de las respuestas. Devuelve la informacién

correspondiente a las respuestas obtenidas en un formulario en un fichero zip en Base64.

Parametros:
Nombre Tipo Nulable/ | Descripcion
Opcional
GetResponsesResponse  GetResponses Ver Pardmetro
ResponseType GetResponsesResponseTypeType
Tabla 19. Datos de salida GetResponses
Respuesta:

La respuesta en caso de que la operacion se llevara a cabo correctamente y devolviera
todas las respuestas de un formulario seria la siguiente:

Response

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="https://webservice.forma2.gob.es">
<SOAP-ENV:Body>
<nsl:GetResponsesResponse>
<return>
<resultStatus>
<code>0</code>
<message>Success</message>
<detail/>
<trackingCode/>
</resultStatus>

<responses>UEsDBBQAAAATAACMbk7u3S0zQQAAAECAAAANAAAAMIBbY29waWFkbl1lfcm
VzcG9uc2VzXzVjOGEAMjAXYTczYWUUY3N2Cy0uTSzKzLdWes0ry0xMyVeyVgo5vLakNCd
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fITm/gCRfISVVOTglOTnz80Y8BV2FANIKOM8QyKITILgsoU+L1AgBQSWECFAMUAAAACAAA
JG507t0tMOEAAABHAAAAJWAAAAAAAAAAAAAALOEAAAAAMIBLY29waWFkbl1lfcmVzcG9uc
2VzXzVjOGE4MJAXYTczYWUUY3N2UESFBgAAAAABAAEAVQAAATYAAAAAAA==</response
5>
</return>
</nsl:GetResponsesResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.2.3 Operacion GetFile

3.2.3.1 Descripcion

Esta operacion permite obtener los ficheros asociados a un formulario. Las estructuras de

todos los tipos de datos complejos de este servicio se encuentran en el apartado 3.1.3 Descripcion

de parametros “Type” de salida.

3.2.3.2 Entrada

Datos de la peticion de obtencién de ficheros asociados a un formulario. Se requieren los Id

del formulario y del propio fichero.

Parametros:
Nulable/Opcional
GetFileRequest  GetFileRequestType Ver Parametro GetFileRequestType
Tabla 20. Datos de entrada GetFile
Peticion:

A continuacioén, se incluye un mensaje SOAP de ejemplo de invocaciéon a la operacion
GetFile.

Request

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:web="https://webservice.forma2.gob.es">
<soapenv:Header/>
<soapenv:Body>
<web:GetFile>
<request>
<formId>?</formId>
<fileId>?</fileId>
</request>
</web:GetFile>
</soapenv:Body>
</soapenv:Envelope>
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3.2.3.3 Salida

Datos de la respuesta de la peticion de obtencién de ficheros. Devuelve los ficheros
adjuntados en las respuestas de un formulario en un fichero zip en Base64.

Parametros:
Nulable/Opcional
GetFileResponse GetFileResponseType Ver Parametro
GetFileResponseType
Tabla 21. Datos de salida GetFile
Respuesta:

La respuesta en caso de que la operacion se llevara a cabo correctamente seria la siguiente:
Response

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="https://webservice.forma2.gob.es">
<SOAP-ENV:Body>
<nsl:GetFileResponse>
<return>
<resultStatus>
<code>0</code>
<message>Success</message>
<detail/>
<trackingCode/>
</resultStatus>

<responses>UEsDBBQAAAAIAMOMbk4 6KVGmtAAAAEMBAAAIAAAAZMOybXVsYXIpbyBlbi
BwcmUgZWRpdGFkb1 9yZXNwb252zZXNENWM4YTgzNmU0Y2Z2hMC55 c3aFjUOKgzAQhfeF3mH
I3uCI/UEXLYJj7gvQAaYyaNmbAGO/TM/QAhXgxBrppu3GYxZuP996cnReDppyVdtKidpaz
Skmp54cFhAggf3Hf9+tZUE+g3DjfLXg3glgbwlKgNLpVYARIGgY1R7EUOJFtBTgPghfal
Lm9pZ8J/0JM+KMnYusVw5gj36V8FGIGIi82NmcjdIS4z5CIBIETDKMsxSD+49ihttA265
uugbtggwbRNMdb1dXN1xS/4EY 6t 9QSWECFAMUAAAACADD]G5001 1RprQAAABDAQAANQAA
AAAAAAAAAAAALOEAAAAAZMIYDLXVsYXIpbyBlbiBwcecmUgZWRpdGEkb19yZXNwb25zZXNEN
WM4YTgzNmUOY2Z2hMC57c3ZQSwUGAAAAAAEAAQBIAAAABWEAAAAAL/responses>
</return>
</nsl:GetFileResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

3.2.4 Operacion GetSignature

3.2.4.1 Descripcion

Esta operacion permite obtener los ficheros de firma asociados a un formulario. Las
estructuras de todos los tipos de datos complejos de este servicio se encuentran en el apartado 3.1.3

Descripcion de parametros “Type” de salida
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3.2.4.2 Entrada

Datos de la peticion de obtencién de ficheros de firma asociados a un formulario. Se requieren

los Id del formulario y del usuario firmante.

Parametros:
Nulable/Opcional
GetSignatureRequest GetSignatureRequestType Ver Parametro
GetSignatureRequestType
Tabla 22. Datos de entrada GetSignature
Peticion:

A continuacion, se incluye un mensaje SOAP de ejemplo de invocacion a la operacion

GetSignature:
Request

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:web="https://webservice.forma2.gob.es">
<soapenv:Header/>
<soapenv:Body>
<web:GetSignature>
<request>
<formId>?</formId>
<userId>?</userId>
</request>
</web:GetSignature>
</soapenv:Body>
</soapenv:Envelope>

3.2.4.3 Salida

Datos de la respuesta de la peticién de obtencién de ficheros de firma. Devuelve los ficheros

de firma de las respuestas de un formulario en un fichero zip en Base64.

Parametros:

Nombre Tipo Nulable/ | Descripcion
Opcional

GetSignatureResponse  GetSignatureResponseType Ver Parametro

GetSignatureResponseType

Tabla 23. Datos de salida GetSignature
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Respuesta:

La respuesta en caso de que la operacion se llevara a cabo correctamente seria la siguiente:
Response

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="https://webservice.forma2.gob.es">
<SOAP-ENV:Body>
<nsl:GetSignatureResponse>
<return>
<resultStatus>
<code>0</code>
<message>Success</message>
<detail/>
<trackingCode/>
</resultStatus>

<responses>UEsDBBQAAAAIAMOMbk4 6KVGMmt AAAAEMBAAATAAAAZMOYDLXVsYXJpbyBlbiB
wemUgZWRpdGFkb1 9y ZXNwb2 5z ZXNENWM4AYTgzNmUOY2ZhMC57 c3aFjUOKgzAQhfeF3mHI 3
uCI/UEXLY]j7gvQAaYyaNmbAGO/TM/QAhXgxBrppul3GYxZuP996cnReDppyVdtKiJpazSkm
p54cFhAgqf3HE 9+t ZUE+g3D) fLXgldfiMFFISquIRUGNv3qlg5wlKgNLpVYARIGGY1R7EU
OJFtBTgPghfallm9pZ8J/0JM+KMnYusVw5gj36V8k0IS4z5CIBIETDKMsxSD+49ihttA26
S5uugbtggwbRNMdb1dXN1xS/4EY6t9QSWECFAMUAAAACADD])G50011RprQAAABDAQAANQAA
AAAAAAAAAAAALOEAAAAAZMOYDLXVsYXIpbyBlbiBwecmUgZWRpdAGEkb1 9y ZXNwb2 5z ZXNENW
MAYTgzNmUOY2ZhMC5jc3ZQSwUGAAAAAAEAAQBIAAAABWEAAAAAL/responses>
</return>
</nsl:GetSignatureResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

3.3 Codigos de Error

Los posibles errores que se pueden detectar en los diferentes métodos son los siguientes:
e Parametros de entrada invalidos.
e Elrecurso sobre el que intenta acceder no existe o0 no tiene permisos sobre él.
e El recurso sobre el que pregunta no se existe o no se encuentra disponible.

e Elfichero de respuesta solicitado no pertenece al formulario indicado.
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4 Seguridad

4.1 Definicidn

WS-Security (Seguridad en Servicios Web) es un protocolo de comunicaciones que
suministra un medio para aplicar seguridad a los Servicios Web. En abril de 2004 el estandar WS-

Security 1.0 fue publicado por Oasis-Open. En 2006 fue publicada la version 1.1.

Originalmente desarrollado por IBM, Microsoft, y VeriSign, el protocolo es ahora llamado
oficialmente WSS y esta desarrollado por un comité en Oasis-Open. Las peticiones deben ir firmadas
tal y como se indica en el apartado Implementacion o con un formato valido de WS-Security 1.0
X.509 Token Profile.

La validacion de peticiones es delegada en la plataforma @firma por lo que el certificado

utilizado para firmar debe ser reconocido por la misma.

4.2 Sistema de permisos dentro de FORMA

Ademés de implementar la seguridad descrita a través de WS-Security 1.0 X.509 Token
Profile la plataforma concede acceso a sus servicios web a través de un sistema de permisos; esto
quiere decir que no todos los Sistemas de Gestion podran acceder a todo el conjunto de formularios,

si no solamente a aquellos para las que se les ha concedido acceso.

4.3 Alta en la aplicacion FORMA

Para poder utilizar la aplicacion FORMA debe ser miembro de un organismo publico y estar
dado de alta en AutenticA. Las peticiones SOAP anteriormente descritas deberan estar firmadas con
un certificado electrénico valido reconocido por la Plataforma @firma que contenga el NIF con el que

esta dado de alta en AutenticA.
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